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1. Ambito e Objetivo

A presente Politica Interna de Protecdo de Dados (“Politica de Protecdo de Dados”)
estabelece os principios para o Tratamento de Dados Pessoais na Constructel Visabeira, S.A.,
doravante designada por “Constructel”, e facilita o cumprimento das obrigacdes de protegcao

de dados da Constructel.

Esta Politica de Protecao de Dados aplica-se a Constructel e as suas subsidiarias e aplica-se a
todos os colaboradores da Constructel e ao Tratamento de Dados Pessoais na Constructel. Esta
Politica sera revista e atualizada periodicamente. O incumprimento desta Politica de Protecdo
de Dados por parte dos colaboradores da Constructel pode dar origem a aplicagdo de sangoes

disciplinares.

Esta Politica de Protecdao de Dados também se pode referir e deve ser lida em conjunto com
as varias politicas da Constructel relevantes para o Processamento de Dados Pessoais,
incluindo mas ndo se limitando a: Politica de Seguranga da informacdo, Notificacdo de
Privacidade - Colaborador, Notificagdo de Privacidade para Parceiros de Negdcios, Notificagdo

de Privacidade - Clientes e Registos de Atividade de Processamento.

A Constructel necessita de recolher e utilizar determinadas informagdes sobre individuos. Esses
individuos podem incluir, por exemplo, os proprios colaboradores da Constructel, os
colaboradores dos nossos clientes e fornecedores, contratos comerciais e outros individuos
com o0s quais a organizacdo tenha algum tipo de relacionamento ou necessite de entrar em
contacto. Esta Politica de Protecdo de Dados reflete e detalha o respeito da Constructel pela
privacidade desses individuos e o seu compromisso para com o cumprimento da legislacdo de

protecdo de dados aplicavel.

Esta Politica de Protecdo de Dados estabelece um padrao basico de compliance. Nos casos em
gue as leis locais em vigor apliguem padrdes mais rigidos, a Constructel procurara seguir esses
padrées. Sempre que aplicavel, cada pais devera aderir a quaisquer requisitos adicionais ou

desvios desta Politica de Protecao de Dados, que sejam exigidos pelas leis locais aplicaveis.

Se pretender discutir o contetido desta Politica de Protegdo de Dados ou tiver alguma duvida
ou questdo relativamente a privacidade ou protecdo de dados na Constructel, devera contactar
o Data Protection Officer ("DPQO”) [Responsavel pela Protecao de Dados] da Constructel em

dpo@constructel.com.
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2. Leis de protecao de dados
Existem varias leis de protecdo de dados em todo o mundo que regulam a forma como a

Constructel utiliza Dados Pessoais.

Por exemplo, onde quer que a Constructel esteja estabelecida no Espago Econdmico Europeu
ou no Reino Unido, devera cumprir os requisitos do Regulamento Geral de Protecdo de Dados
da UE e do Regulamento Geral de Protecdao de Dados do Reino Unido, respetivamente, bem
como outras leis locais aplicaveis que apoiam o RGPD. Sempre que aplicavel, o RGPD é

sustentado por oito importantes principios, que determinam que os Dados Pessoais devem:

e Ser processados de forma justa e legal;

e Ser obtidos apenas para fins especificos e legais;

e Ser adequados, relevantes e ndo excessivos;

e Ser precisos e atualizados;

e Nao ser retidos por mais tempo do que o necessario;

e Ser processados de acordo com os direitos dos Titulares dos Dados;

e Ser protegidos de forma apropriada;

e Nao ser transferidos para fora do Espago Econémico Europeu ("EEE”), a menos que esse

pais ou territdrio também garanta um nivel adequado de protecgao.

3. Responsabilidade

Esta Politica de Protecao de Dados esta vinculada as Notificagdes de Seguranca da Informagao
e Protecao de Dados da Constructel, estando, como tal, sob responsabilidade do Departamento
de TI. O Departamento de TI é responsavel por garantir que a Politica de Protecdo de Dados
seja aplicada em todas as Unidades de Negdcio. A Organizacdo de Protecdao de Dados, através
da Comissdao de Seguranca e Privacidade (“CSP”) conforme descrito neste documento, é
responsavel pela implementacdo da Politica de Protecdo de Dados. Todos os colaboradores da

Constructel sdo responsaveis pelo cumprimento desta Politica.

A Constructel e cada Unidade de Negdcio agindo como Responsavel pelo Processamento, serdo

responsaveis pelo cumprimento desta Politica de Protecao de Dados.

4. Definigcoes
As seguintes definicbes devem ter o mesmo significado que as definicdes relevantes
estabelecidas no RGPD.
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Unidade de negécio

Unidade de Negdcio significa todas as subsididrias nas quais a Constructel controla direta ou

indiretamente mais de 50% do capital com direito a voto.

Consentimento

Consentimento significa qualquer indicacdo dada livremente, especifica, informada e
inequivoca da vontade de um Titular dos Dados pela qual o Titular dos Dados, por uma
declaragcdo ou uma acgao afirmativa clara, manifesta o seu consentimento para o Tratamento

dos Dados Pessoais que lhe digam respeito.

Responsavel pelo Processamento

O Responsavel pelo Processamento € uma pessoa fisica ou juridica, por exemplo a Constructel
e/ou uma Unidade de Negdcio, que isoladamente ou em conjunto com terceiros determina a

finalidade e os meios de Tratamento de Dados Pessoais.

Titular dos dados

Uma pessoa singular identificada ou identificavel, que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador como um nome, um numero de
identificacdo, dados de localizagdo, um identificador online ou um ou mais fatores especificos
associados a um dado fisico ou fisioldgico, a identidade genética, mental, econdmica, cultural
ou social dessa pessoa fisica. Um Titular dos Dados pode ser, por exemplo, um colaborador ou
contratante da Constructel, um representante de um cliente ou fornecedor, uma pessoa que
se candidate a um emprego na Constructel ou subscreva informacoes inserindo informacdes

no site da Constructel ou um representante de um parceiro comercial da Constructel.

EEE

O Espacgo Econdmico Europeu, ou seja, os estados membros da UE, juntamente com os paises
da EFTA (Liechtenstein, Islandia e Noruega).

RGPD

O RGPD significa o Regulamento Geral de Protecao de Dados da UE 2016/679.

Responsaveis Conjuntos

Responsaveis Conjuntos significa a situacdo em que dois ou mais Responsaveis pelo

Processamento determinam conjuntamente os propdsitos e meios do Processamento.
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Dados pessoais

Dados Pessoais significa qualquer informagado relacionada com um individuo identificado ou
identificavel (o “Titular dos Dados”). Os Dados Pessoais incluem todos os tipos de informacdes

que, direta ou indiretamente, possam estar vinculados ao Titular dos Dados.
A titulo de exemplo, os Dados Pessoais podem incluir:

¢ Nomes, datas de nascimento, SAP ID, detalhes do passaporte;

e Detalhes de contacto, como moradas, enderecos de e-mail, nimeros de telefone,
identificacdo de mensagens instantaneas e perfis de redes sociais;

e Informacgoes indiretas, como enderego IP e nome do portatil;

e A expressao de opinides sobre pessoas vivas;

e Dados de localizacdo;

e Informacgoes sobre salarios e informagdes de pagamento;

e Informacgoes de clientes e fornecedores (se vinculadas a um individuo).

Em processamento

Qualquer operagao ou conjunto de operagdes que seja realizada sobre Dados Pessoais ou sobre
conjuntos de Dados Pessoais, através de meios automaticos ou ndo, como utilizacao, recolha,
registo, organizacao, estruturacao, alinhamento ou combinagdo, adaptacdo ou alternancia,
recuperacao, consulta, disseminacdo, armazenamento e divulgacdo por transmissdo ou

disponibilizacdo, restricdao, apagamento ou destruicao.

A definicdo é tecnologicamente neutra e inclui o Processamento de Dados Pessoais que é total
ou parcialmente realizado com o auxilio de computadores ou equipamentos idénticos capazes
de Processar Dados Pessoais automaticamente. A definicdo também inclui registos manuais ou
sistemas de arquivo se os Dados Pessoais estiverem incluidos ou se destinarem a fazer parte
de uma colecao estruturada, disponibilizando os Dados Pessoais para pesquisa ou compilacao

de acordo com critérios especificos.
Violacao de Dados Pessoais

Violacdo de Dados Pessoais significa uma violacdo de seguranca que leva a destruicdo acidental
ou ilegal, perda, alteragao, divulgacao nao autorizada ou acesso a Dados Pessoais transmitidos,

armazenados ou de outra forma processados, tais como:

e Informacdes indiretas, como endereco IP e nome do computador;
e A expressao de opinides sobre pessoas vivas;

e Dados de localizagao;
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e Informacoes sobre salarios e informagdes de pagamento;

e Informacgoes de clientes e fornecedores (se vinculadas a um individuo).

Processador

Uma pessoa fisica ou juridica, autoridade publica, agéncia ou outro érgao que processa os
dados pessoais em nome de um Responsavel pelo Processamento, por exemplo um parceiro
de outsourcing ou um fornecedor de servicos que processa dados pessoais em nome de uma

Unidade de Negdcio.

Categorias especiais de dados (Dados Sensiveis)

Categorias especiais de dados sdao Dados Pessoais que revelem ou digam respeito a:

e origem racial ou étnica;

e opiniGes politicas;

e crencas religiosas ou filosoéficas;

o filiagdo sindical;

e dados genéticos;

e dados biométricos com a finalidade de identificar exclusivamente um Titular dos Dados;
e salde;

e vida sexual ou orientacdo sexual.

Pais Terceiro

Pais Terceiro, no contexto de transferéncias internacionais, significa qualquer pais fora do
Espaco Econdmico Europeu (“EEE”) que tenha sido considerado pela autoridade supervisora
ou governamental relevante do pais de exportacdo como nado tendo leis de protecdo de dados

adequadas.

5. Diretrizes gerais da equipa

e A equipa s6 deve poder aceder aos Dados Pessoais abrangidos por esta Politica de
Protecdo de Dados se for necessario para realizar o seu trabalho;

e Os dados ndo devem ser compartilhados informalmente. Quando for necessario aceder
a grandes volumes de Dados Pessoais ou Dados Pessoais inerentemente privados, os
colaboradores podem solicita-los aos seus superiores;

e A Constructel dara formagdo a todos os colaboradores para os ajudar a compreender
as suas responsabilidades no tratamento de dados pessoais, e disponibilizard uma
plataforma de e-learning através da sua intranet, para que possam aceder a informacgdo

sobre a disponibilizagdo de novas formagdes e material de apoio relacionado;
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e Os colaboradores devem manter todos os dados seguros, tomando precaugdes sensatas
e seguindo as diretrizes abaixo indicadas;

e Em particular, devem ser utilizadas palavras-passe fortes, que nunca devem ser
partilhadas;

e Os Dados Pessoais ndao devem ser divulgados a pessoas nao autorizadas, quer seja
dentro da empresa ou a nivel externo;

e Os Dados Pessoais devem ser revistos periodicamente e devem atualizados quando se
encontrarem desatualizados. Caso ja ndo sejam necessarios, deverdo ser descartados.

e Os colaboradores deverao solicitar ajuda ao seu superior ou ao DPO se nao tiverem

certezas sobre qualquer aspeto relativo a protecdo de dados.

6. Principios-chave da Politica de Protecao de Dados

Direitos dos Titulares dos Dados

Os Titulares dos Dados (por exemplo, colaboradores, contratantes, clientes individuais e outros
terceiros) cujos Dados Pessoais estejam a ser tratados por entidades da Constructel sujeitas

ao RGPD beneficiam dos seguintes direitos:

Informacoes sobre como seus Dados Pessoais estdao a ser utilizados:

Os Titulares dos Dados tém o direito de ser informados sobre a forma como a Constructel
utilizara e partilhara os seus Dados Pessoais. Esta explicacdo deve ser facultada aos individuos
de forma concisa, transparente, inteligivel e de facil acesso. As notificagdes de privacidade

devem ser escritas em linguagem clara e simples e devem ser fornecidas de forma gratuita.

Direitos de acesso:

Ao abrigo do direito de acesso, os Titulares dos Dados tém o direito de:

e obter a confirmacgdo de que a Constructel esta a Processar os seus Dados Pessoais;
e acesso aos seus Dados Pessoais; e

e informagdes sobre como os seus Dados Pessoais estdo a ser utilizados pela Constructel.

Todos os pedidos dos titulares dos dados sdo tratados pelo DPO através de uma plataforma de
CRM e respondidos dentro do prazo legal. Os pedidos de acesso e eliminacao de dados sao
também tratados através de um caso de suporte, dirigido as entidades relevantes para o

tratamento dos dados em causa.

Mais informac0Oes sobre o procedimento para lidar com solicitacdes de Titulares dos Dados

\" CONSTRUCTEL CONNECTING THE WORLD OF TOMORROW 9



podem ser encontradas na seccdo 10 desta Politica de Protecao de Dados.

Direito de retificacao:

Os Titulares dos Dados tém o direito de retificar quaisquer Dados Pessoais inexatos ou

incompletos.

Direito de eliminacdo (em determinadas circunstancias):

Os Titulares dos Dados tém o direito de solicitar que determinadas informacdes detidas pela
Constructel sejam apagadas. Tal também é conhecido como o direito de ser esquecido. Ndo se
trata de um direito absoluto ou geral de exigir que todos os Dados Pessoais sejam excluidos.
Por exemplo, se a informacdo for necessaria para exercer ou defender acdes judiciais, ndo é

necessario que a Constructel apague os Dados Pessoais.

Direito de restringir o processamento e bloqueio de dados:

Os Titulares dos Dados tém o direito de blogquear o processamento dos seus dados pessoais
em determinadas circunstancias. Se for feita uma solicitagdo para restringir o Processamento,
sera necessario que a Constructel determine se a solicitacdo deve ser mantida e se é necessario

implementar procedimentos para restringir a utilizacdo dos Dados Pessoais relevantes.

Direito a portabilidade de dados:

Em determinadas circunstancias, os Titulares dos Dados podem solicitar receber uma cépia
dos seus Dados Pessoais num formato eletronico comummente utilizado. Este direito aplica-se
apenas as informagdes que os Titulares dos Dados tenham fornecido a Constructel (por

exemplo, preenchendo um formulario ou fornecendo informacgdes através de um site).

Direito de se opor ao Processamento em determinadas circunstancias (por exemplo,

quando os Dados Pessoais sdao utilizados para fins de marketing):

Os Titulares dos Dados tém o direito geral de se oporem ao processamento de dados realizado
pela Constructel em determinadas circunstancias (por exemplo, se a Constructel estiver a
utilizar dados pessoais para fins de marketing direto). Qualquer colaborador da Constructel
que receba uma objecdao ao marketing deve garantir que o Titular dos Dados relevantes seja
identificado no sistema, ou registo relevante, como tendo optado por ndo participar. Em caso

de dlvida, entrar em contacto com o DPO da Constructel.
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Direitos em relacdo a tomada de decisdo automatizada e criacdo de perfis:

Os Titulares dos Dados tém o direito de ndo ficar sujeitos a uma decisdo baseada num
Processamento automatico, onde a decisdo produzird um efeito legal, ou outro efeito
igualmente significativo, sobre eles. Se for um colaborador da Constructel e suspeitar que tal
Processamento estd a ser levado a cabo, deverda procurar orientacdo junto do DPO da
Constructel relativamente as medidas que precisam de ser tomadas para garantir que a decisdo

automatizada seja realizada de forma compativel com esta Politica.

Informacao sobre os direitos dos Titulares dos Dados

Os Titulares dos Dados que beneficiem dos direitos previstos nesta Politica de Protecdo de
Dados podem encontrar mais informagoes sobre o exercicio dos seus direitos nas notificacoes

de privacidade para: Clientes, Parceiros de negocios e Colaboradores.

7. Armazenamento de dados
Essas regras descrevem como e onde os dados devem ser armazenados em seguranca. As
duvidas sobre como armazenar dados com seguranca podem ser direcionadas ao

Departamento de TI ou ao Controlador.

Dados fisicos (ou seja, documentos impressos)

Quando os dados sdo armazenados em papel, eles devem ser mantidos num local seguro onde

pessoal ndao autorizado ndo os possa ver. Especificamente:

e Quando ndo forem necessarios, o suporte em papel ou os arquivos devem ser mantidos
numa gaveta trancada ou num armario de arquivo;

e Os colaboradores devem certificar-se que o suporte em papel e as impressdes nao
sejam deixados sem supervisdao onde pessoal ndo autorizado possa vé-los, como uma
mesa ou uma impressora;

e As impressbes de dados devem ser destruidas e descartadas em seguranga quando ja

nao forem necessarias.

Informacdbes adicionais sobre a seguranga de dados fisicos também podem ser encontradas na
nossa Politica de Seguranca (ou seja, GVB Procedimento de Gestdo de Acesso a Instalagoes

Criticas) e na Politica de Backup (GV Politica de Backup).
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Dados eletrénicos

Quando os dados sdao armazenados em formato eletrénico, devem ser protegidos contra o
acesso ndo autorizado, exclusdao acidental e tentativas maliciosas de hacking. Devem ser

tomadas as seguintes medidas para proteger os dados eletrdnicos:

e Os dados devem ser protegidos por palavra-passes fortes que sao alteradas a cada 90
dias (no minimo) e ndo devem nunca ser partilhadas entre colaboradores;

e Se os dados estiverem armazenados em dispositivos amoviveis (como um CD ou um
DVD), estes devem ser mantidos fechados em seguranca quando nao estiverem a ser
utilizados;

e Os dados devem ser armazenados apenas em unidades e servidores designados para o
efeito e s devem ser carregados para um sistema de cloud aprovado;

e Os servidores que contém Dados Pessoais devem estar em local seguro, afastado do
espago geral do escritorio;

e Deve-se fazer backup dos dados com frequéncia. Estes backups devem ser testados
regularmente, de acordo com os procedimentos de backup padrao da empresa;

e Os dados nunca devem ser guardados diretamente em portateis ou outros dispositivos
maoveis, como tablets ou smartphones;

e Todos os servidores e computadores que contém dados devem ser protegidos por
software de seguranga aprovado e uma firewall;

e Todos os sistemas deverdo ser atualizados de forma centralizada e periodicamente com

0S mais recentes antivirus e firewalls.

8. Utilizacao de dados
Os Dados Pessoais ndo tém valor para a Constructel, a menos que a empresa possa fazer uso
deles. No entanto, é quando se acede e utiliza os Dados Pessoais que estes correm o maior

risco de perda, corrupgdo ou roubo. Portanto:

e Ao trabalhar com Dados Pessoais, os colaboradores devem garantir que os ecras dos
seus computadores estejam sempre bloqueados quando deixados sem vigilancia;

e Os Dados Pessoais nao devem ser partilhados informalmente. Em particular, grandes
volumes de Dados Pessoais ou Dados Pessoais inerentemente privados (ou outros
conjuntos de Dados Pessoais que tenham o potencial de criar riscos para individuos, se

intercetados) nunca devem ser enviados por e-mail sem serem encriptados;
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e Os dados devem ser encriptados antes de serem transferidos eletronicamente. O
responsavel de TI pode explicar como enviar dados para contactos externos
autorizados;

e Os Dados Pessoais nunca devem ser transferidos para fora do Espaco Econdmico
Europeu sem consulta prévia ao Data Protection Officer [Responsavel pela Protecdo de
Dados];

e Os colaboradores ndao devem guardar copias de Dados Pessoais nos seus préprios
computadores. Em vez disso, os colaboradores devem sempre aceder e atualizar a copia

central de todos os dados.

9. Precisao de dados
A lei exige que a Constructel, bem como os seus colaboradores, tomem as medidas necessarias
para garantir que os dados sejam mantidos precisos e atualizados. Essas etapas devem incluir,

mas nao estdo limitadas a:

e Sempre que possivel, manter os Dados Pessoais no menor nimero de locais necessario.
A equipa nao devera criar nenhum duplicado de Dados Pessoais se ndo for obrigada a
fazé-lo por um motivo convincente;

e A equipa deve aproveitar todas as oportunidades para garantir que os Dados Pessoais
de terceiros sejam mantidos atualizados. Por exemplo, se os dados pessoais do cliente
foram alterados, tal pode ser confirmado através de uma chamada;

e Quem lida diretamente com o cliente deve poder atualizar os Dados Pessoais mantidos
pela Constructel. As pessoas também devem poder solicitar atualizacdes aos seus dados
pessoais facilmente, por exemplo, através do site da empresa;

e Os dados devem ser atualizados a medida que forem descobertas imprecisdes. Por
exemplo, se o numero de um cliente for considerado incorreto, devera ser retirado da
base de dados;

o E responsabilidade do diretor de marketing garantir que as bases de dados de marketing

sejam verificadas em relacdo aos arquivos de supressao do sector a cada seis meses.

10. Principios gerais de privacidade observados pela Constructel

Os seguintes principios gerais baseiam-se nos principios do RGPD e na lei aplicavel de protecao
de dados da UE/EEE, onde se aplica. Mais detalhes podem ser definidos nos procedimentos
gerais de privacidade de dados e segurancga da informacdo, aplicaveis a todas as Unidades de
Negdcio. Qualquer ddvida sobre os principios gerais deve ser dirigida ao Grupo ou ao Local

Privacy Officer [Diretor de Privacidade Local].
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Legalidade, justica e transparéncia

Os Dados Pessoais serdo tratados de forma justa, licita, transparente e de acordo com os
principios estipulados nesta Politica de Protecdo de Dados (e quaisquer outras politicas

relevantes da Constructel).

Limitacao de finalidade

Os Dados Pessoais devem ser recolhidos para fins especificos, explicitos e legitimos e ndo serdo

posteriormente tratados de forma incompativel com esses fins.

Minimizacao de dados, precisao e limitagcdao de armazenamento

Os Dados Pessoais devem ser:

(a) Adequados, relevantes e limitados ao essencial relativamente as finalidades para as
quais sao recolhidos e/ou processados posteriormente (*minimizacdo de dados”);

(b) Exatos e, onde necessario, mantidos atualizados; devem ser tomadas todas as medidas
possiveis para garantir que dados incorretos, tendo em conta as finalidades para os
quais foram recolhidos ou processados posteriormente, sejam apagados ou retificados
de imediato (“exatiddo”); e

(c) Mantidos de forma que seja possivel a identificagdo dos Titulares dos Dados por um
periodo nunca superior ao necessario para os fins para os quais os dados foram
recolhidos ou para os quais sejam posteriormente processados (“limitacdo de

armazenamento”).

Processamento Legal dos Dados Pessoais

Os Dados Pessoais devem ser processados apenas quando um ou mais dos seguintes requisitos

legais se aplicam:

(a) O Titular dos Dados deu o seu Consentimento para o Tratamento dos seus Dados
Pessoais para uma ou mais finalidades especificas;

(b) O Processamento é necessario para a execucdao de um contrato no qual o Titular dos
Dados seja uma das partes interessadas, ou de modo a tomar medidas a pedido do
Titular dos Dados antes da celebragao de um contrato;

(c) O Processamento for necessario para o cumprimento de uma obrigacdo legal a que o
Responsavel pelo Tratamento esteja sujeito;

(d) O Processamento for necessario para proteger os interesses vitais do Titular dos Dados

ou de outra pessoa singular;
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(e) O Processamento for necessario para o desempenho de uma tarefa realizada no
interesse publico ou no exercicio da autoridade oficial investida no Responsavel pelo
Processamento; ou

(f) O Processamento for necessario para efeitos dos interesses legitimos pretendidos pelo
Responsavel pelo Tratamento ou por terceiros, exceto quando esses interesses forem
sobrepostos pelos interesses ou direitos e liberdades fundamentais do Titular dos

Dados, que exijam a protecao dos seus Dados Pessoais.

Processamento de Dados Sensiveis

Normalmente, o Processamento de Dados Sensiveis é proibido, ou seja, Dados Pessoais que
revelem a origem racial ou étnica, opinides politicas, convicgdes religiosas ou filosodficas,
filiacdo sindical, ou o Processamento de dados genéticos, dados biométricos com a finalidade
de identificacdo Unica de uma pessoa singular, dados relativos a salde, vida sexual ou

orientacdo sexual. Os Dados Sensiveis s6 podem ser processados se:

(a) O Titular dos Dados der o seu consentimento explicito para o processamento desses
dados para um ou mais fins especificos, exceto quando as leis locais aplicaveis a
Unidade de Negodcio estabelecerem que a proibicdo acima ndo pode ser levantada pelo
Titular dos Dados;

(b) O Processamento for necessario para efeitos de cumprimento das obrigagGes e exercicio
de direitos especificos do Responsavel pelo Tratamento ou do Titular dos Dados no
dominio da lei do trabalho, da seguranca social e da protecdo social, na medida em que
seja autorizado pela legislacao local ou por um acordo coletivo nos termos da legislacao
local que preveja salvaguardas adequadas para os direitos fundamentais e os interesses
do Titular dos Dados;

(c) O Processamento for necessario para proteger os interesses vitais do Titular dos Dados
ou de outra pessoa singular quando o Titular dos Dados esteja fisica ou legalmente
incapaz de dar o seu Consentimento;

(d) O Processamento disser respeito a dados que sao manifestamente tornados publicos
pelo Titular dos Dados;

(e) O Processamento for necessario para o estabelecimento, exercicio ou defesa de agoes
legais ou sempre que os tribunais agirem no exercicio das suas fungdes judiciais;

(f) O Processamento for necessario para fins de medicina preventiva ou ocupacional, para
avaliagdo da capacidade de trabalho do colaborador, diagndstico médico, prestacdo de
cuidados de salde, assisténcia social, tratamento ou gestdo de sistemas de saude ou

assisténcia social e servigos com base na legislacdo local ou ao abrigo de um contrato
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com um profissional de salde sujeito a sigilo profissional ou outra pessoa sujeita ao
mesmo tipo de sigilo; ou

(g) O Processamento for permitido de acordo com as regras nacionais diferentes de (a) a
(f) acima, e quando as regras nacionais tiverem sido estabelecidas de acordo com o
RGPD.

Condigoes para o consentimento

Se o Consentimento for permitido ou exigido no ambito do RGPD para o Processamento de

Dados Pessoais ou de Dados Sensiveis, aplicam-se as seguintes condigdes:

(a) A Constructel tem de ser capaz de demonstrar que obteve o consentimento do Titular
dos Dados para o Processamento dos seus Dados Pessoais de forma informada,
voluntaria e especificada;

(b) A Constructel tem de garantir o seguinte, relativamente a qualquer Consentimento que
obtenha:

i) Se o Consentimento do Titular dos Dados for concedido no @mbito de uma declaragédo
escrita que também diga respeito a outros assuntos, o pedido de Consentimento deve,
sempre que a lei aplicavel o exija, ser apresentado de forma claramente distinta dos
demais assuntos, de forma inteligivel e de facil acesso, utilizando uma linguagem clara

e simples; e

ii) O Consentimento s6 deve ser utilizado quando for provavel que seja valido como
base legal para o Processamento. Relativamente as relagdes de emprego, o
Consentimento ndo deve, portanto, ser utilizado como base legal, a menos que seja
evidente que é concedido de forma voluntaria. Normalmente, tal acontece quando os
Titulares dos Dados participam voluntariamente de uma pesquisa ou de eventos
organizados pela Constructel ou se registam para receber uma Newsletter interna da

Constructel;

(c) O Titular dos Dados pode retirar o seu Consentimento a qualquer momento e deve,
quando a lei aplicavel assim o exigir, ser informado sobre o seu direito de retirar o seu
Consentimento. Retirar o Consentimento ndo afetara a legalidade do Processamento
com base em tal Consentimento antes de este ser retirado. Devera ser tdo facil retirar

como dar consentimento.
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Procedimento para lidar com as solicitacoes do Titular de Dados

Antes de atender a solicitagdo de um Titular de Dados para exercer um direito de protecdo de
dados, o Responsavel pelo Processamento deve solicitar prova da identidade do individuo. Uma
vez verificada a sua identidade, o Responsavel pelo Processamento ndo deve demorar a
responder ao pedido. O Responsavel pelo Processamento pode solicitar mais detalhes ao Titular
dos Dados sobre a solicitacdao (por exemplo, se o Titular dos Dados estad ciente das
circunstancias em que o Responsavel pelo Processamento obteve os Dados Pessoais ou os

sistemas nos quais os Dados Pessoais relevantes provavelmente serao armazenados).

Quando a solicitagdo for feita através de um meio eletronico, a resposta sera fornecida da
mesma forma sempre que possivel (desde que o meio seja seguro), salvo pedido em contrario
do Titular dos Dados. O pedido deve ser respondido sem demora injustificada e, em qualquer
caso, no prazo de um més a contar da data de rececdo do pedido. O referido prazo podera ser
prorrogado por mais dois meses, se necessario, tendo em conta a complexidade do pedido.
Nesses casos, o Titular dos Dados sera informado de tal prorrogacdo no prazo de um més a

contar da rececdo do pedido, juntamente com os motivos para tal atraso.

No caso de uma objecdo, o Data Privacy Officer [Responsavel pela Privacidade de Dados]
relevante respondera confirmando se o Processamento especifico sera interrompido ou nao.
Se o0 Processamento nao for interrompido, a comunicacdo deve ser acompanhada dos motivos

para continuar o Processamento.

Confidencialidade do Processamento

Qualquer pessoa agindo sob a autoridade do Responsavel pelo Processamento ou do
Processador, incluindo o proprio Processador, que tenha acesso aos Dados Pessoais ndo deve
processa-los, exceto sob as orientagdes do Responsavel do Processamento, a menos que seja

obrigado a fazé-lo por lei.

Responsaveis Conjuntos

Nas situacdes em que dois ou mais Responsaveis pelo Processamento determinam
conjuntamente os propdsitos e meios do Processamento, eles serdo considerados
Responsaveis Conjuntos. Tais situacdes podem surgir quando duas Unidades de Negdcio
determinam juntas as finalidades e os meios do Processamento, o que pode ser o caso, por

exemplo, em projetos de pesquisa conjuntos.

O facto de dois ou mais Responsaveis pelo Processamento serem Responsaveis pelo
Processamento Conjunto deve ser avaliado caso a caso e depende da existéncia ou ndo de

determinagdo conjunta em relagdo aos propdsitos e meios do Processamento. Nos casos de
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Responsaveis Conjuntos, eles devem determinar de maneira transparente as suas respetivas
responsabilidades pelo cumprimento da legislagdo de protegdo de dados da UE/EEE aplicavel,
em particular no que diz respeito aos requisitos de informacdo e aos direitos dos Titulares dos

Dados.

As respetivas responsabilidades das partes devem ser descritas num acordo entre as partes,
nomeadamente no que diz respeito ao exercicio dos direitos do Titular dos Dados e respetivas

obrigagdes em facultar a informagdo. Além disso, por norma o acordo deve incluir:

e descricao do mapa de processamento e fluxo de dados;

e as responsabilidades das partes no que respeita ao cumprimento da protecao de dados;
e divulgacdo de dados e confidencialidade;

¢ medidas de segurancga tecnoldgica e organizacional e realizacdo de avaliagao de risco;
e uso de subcontratados;

e transferéncias de dados para Paises Terceiros;

e eliminagdo e devolugdo de dados;

e aplicabilidade de procedimentos internos;

e responsabilidade.

A esséncia do acordo deve ser disponibilizada ao Titular dos Dados e deve refletir devidamente
as respetivas fungdes das partes e as relagdes dos Responsaveis Conjuntos com os Titulares

dos Dados.

Utilizacao de processadores de dados

Quando a Constructel estiver sujeita ao RGPD e a contratos com prestadores de servicos para
a prestacao de servigos que envolvam o Processamento de Dados Pessoais pela Constructel,
apenas serao escolhidos os Processadores que fornecam garantias suficientes para
implementar medidas técnicas e organizacionais, de forma que o Processamento cumpra o0s
requisitos do RGPD.

O Processamento por um Processador sera regido por um contrato (um Acordo de
Processamento de Dados) que, no minimo, estabeleca o objeto e a duracdo do Processamento,
a sua natureza e finalidade, o tipo de Dados Pessoais e as categorias dos Titulares dos Dados
e as obrigacoes e direitos do Responsavel pelo Processamento. O contrato deve estipular, em

particular, que o Processador:

(a) Processa os Dados Pessoais apenas mediante instrugées documentadas do Responsavel

pelo Processamento, inclusive no que diz respeito a transferéncias de Dados Pessoais
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para um Pais Terceiro ou uma organizagao internacional, a menos que tal seja exigido
pela legislagdo nacional a qual o Processador esta sujeito; nesse caso, o Processador
informara o Responsavel pelo Processamento desse requisito legal antes de efetuar o
Processamento, a menos que a lei proiba tais informagoes por motivos importantes de
interesse publico;

(b) Garante que as pessoas autorizadas a Processar os Dados Pessoais se comprometem
com a sua confidencialidade ou se encontrem sob adequada obrigacdao legal de
confidencialidade;

(c) Toma todas as medidas exigidas por lei relacionadas com a seguranca do
Processamento;

(d) Respeita as condicdes abaixo mencionadas relacionadas com a contratacdo de outro
Processador;

(e) Tendo em consideracdo a natureza do Processamento, auxilia o Responsavel pelo
Processamento através de medidas técnicas e organizacionais adequadas, na medida
do possivel, para o cumprimento da obrigacdo por parte do Responsavel pelo
Processamento em responder a solicitacdes para exercer os direitos do Titular dos
Dados, no ambito da lei de protecdao de dados da UE/EEE que seja aplicavel;

(f) Auxilia o Responsavel pelo Processamento no cumprimento das obrigacdes legais
relacionadas com a seguranca do Processamento e com a consulta as Autoridades de
Supervisdo, tendo em consideracao a natureza do Processamento e as informagdes
disponiveis para o Processador;

(9) A escolha do Responsavel pelo Processamento, exclui ou devolve todos os Dados
Pessoais apds terminar a prestacdo de servigos relacionada com o Processamento e
apaga as copias existentes, a menos que a lei aplicavel exija o armazenamento dos
Dados Pessoais;

(h) Disponibiliza ao Responsavel pelo Processamento todas as informagdes necessarias
para o cumprimento das obrigagdes previstas nesta Politica de Protecdo de Dados e
permiti e contribui para a realizacdo de auditorias, incluindo inspecdes, levadas a cabo
pelo Responsavel pelo Processamento ou outro auditor por ele nomeado. O Processador
ndo deve contratar outro Processador sem autorizagdo prévia por escrito, especifica ou
geral, do Responsavel pelo Processamento. No caso de uma autorizacdo geral por
escrito, o Processador deve informar o Responsavel pelo Processamento de quaisquer
alteracGes pretendidas relativamente ao acréscimo ou substituicdo de outros
Processadores, dando assim ao Responsavel pelo Processamento a oportunidade de se

opor a tais alteragdes.

(i)
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Protecao de dados por desenho e por omissao.

O Responsavel pelo Processamento devera, quer ao determinar os meios de Processamento
quer aquando do Processamento, implementar medidas técnicas e organizacionais adequadas,
que visam implementar principios de protecdo de dados, como a minimizacdo de dados, de
maneira eficaz, de modo a integrar as garantias necessarias ao Processamento para proteger

os direitos dos Titulares dos Dados.

O Responsavel pelo Processamento deve implementar medidas técnicas e organizacionais
apropriadas para garantir que, por regra, apenas os Dados Pessoais necessarios para cada

finalidade especifica do Processamento sejam processados.

Esta obrigacdo aplica-se a quantidade de Dados Pessoais recolhidos, a extensdo do seu
Processamento, ao periodo do seu armazenamento e a sua acessibilidade. Em particular, estas
medidas devem garantir que, por regra, os Dados Pessoais ndao sejam disponibilizados sem
intervencao junto de um numero indefinido de pessoas. Por favor, consulte o procedimento da

Constructel aplicavel a esses principios.

Notificacdo de Violacdao de Dados Pessoais

Caso tenha ocorrido ou se suspeite que tenha ocorrido uma Violacdo de Dados Pessoais, a
pessoa que tiver conhecimento ou suspeitar da Violagdo de Dados Pessoais, devera notificar
imediatamente o respetivo responsavel ou o DPO, que encaminhard o incidente para a

Comissao de Segurancga e Privacidade do Grupo (CSP).

Uma Violacdo de Dados Pessoais ocorre, por exemplo, se os sistemas de dados do Responsavel
pelo Processamento forem hackeados, os Dados Pessoais forem acidentalmente ou
intencionalmente enviados para o destinatario errado, os Dados Pessoais forem deixados num
local onde pessoas ndo autorizadas os possam aceder, roubo de dados e outros tipos de fuga
de dados.

A Constructel estabeleceu um procedimento para o Controlo e Processamento de Dados
Pessoais que deve ser seguido ao lidar com Violagdbes de Dados Pessoais. Devera consultar
este procedimento (GVB_SGSI.PL.14.03 - Gestdo de Incidentes) para obter detalhes e prazos
para determinar quando € necessaria a notificacdo a Autoridade de Protecdo de Dados

competente e aos Titulares dos Dados em questao.

A Constructel documentara quaisquer Violagdes de Dados Pessoais, compreendendo os factos
relativos a Violagdo de Dados Pessoais, os seus efeitos e as medidas corretivas tomadas. Essa
documentacdo deve ser disponibilizada a Autoridade de Protecao de Dados competente

mediante solicitagao.
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11. Transferéncias

Transferéncia de Dados Pessoais para Responsaveis pelo Processamento e

Processadores que sido membros do grupo (transferéncia interna)

Transferéncia entre Responsaveis pelo Processamento

A transferéncia de Dados Pessoais entre Responsdaveis pelo Processamento pode ocorrer, desde

que:

(a) N&o seja incompativel com a finalidade para a qual os Dados Pessoais foram recolhidos;

(b) esteja de acordo com o principio de minimizagdo, precisdo e limitacdo de
armazenamento;

(c) Os critérios para tornar legal o Processamento de dados sejam cumpridos (por exemplo,
gue uma base legal, como interesses legitimos, tenha sido identificada);

(d) Se aplicavel, as informacdes sejam fornecidas ao Titular dos Dados (por exemplo, com
notificacOes de privacidade),

(e) Medidas de seguranca apropriadas protejam os dados durante a transferéncia e
processamento posterior pelo Responsavel pelo Processamento recetor; e

(f) Se a transferéncia for de um Responsavel pelo Processamento estabelecido no EEE para
um Responsavel pelo Processamento de um Pais Terceiro, deverdo ser cumpridos os
requisitos abaixo indicados.

A legislacdo local aplicavel pode ter requisitos adicionais e deve sempre ser tida em

consideracdo antes de se fazerem as referidas transferéncias.

Transferéncia para Processadores fora do EEE

A transferéncia de Dados Pessoais de um Responsavel pelo Processamento estabelecido no
EEE para um Processador num Pais Terceiro é proibida, exceto se forem cumpridas todas as
condigdes, bem como uma das bases legais dos Artigos 459, 46°, 47° ou 49° do RGPD,

incluindo (a titulo de exemplo):

(a) A transferéncia é regida por Regras Corporativas Vinculativas aprovadas, ou por um
mecanismo de transferéncia semelhante que forneca as garantias adequadas de acordo
com a lei aplicavel;

(b) O Responsavel pelo Processamento e o Processador facultaram as garantias adequadas
ao celebrar Clausulas Contratuais Padrdo da UE (contrato modelo);

(c) Esteja previsto um codigo de conduta aprovado ou um mecanismo de certificagdo

aprovado de acordo com o artigo 46 (1) (e) e (f) do RGPD.
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12. Alteragbes a Politica Interna de Protecao de Dados
Uma copia integral desta Politica Interna de Protecdo de Dados pode ser obtida, digitalmente,
no Portal Interno da Constructel (MyVisabeira - Corporate Intranet), e uma coépia fisica no

departamento de Recursos Humanos.

Para que este documento seja mais eficaz, ndo estao previstas alteracdes significativas, no
entanto, por uma questao de detalhe, a Constructel reserva-se o direito de atualizar esta
Politica de Protecao de Dados, em qualquer altura, sendo todas as alteracGes consideradas
efetivas a partir da data da sua publicacdo. Todos os colaboradores e demais pessoas

interessadas serao informados sobre futuras alteracdes materiais.
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